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Parte I - in collegamento zoom con 
Stefano Quintarelli 

(Founder Clusit e Rialto Venture Capital)

intervistato da Mariangela Pira
(Caposervizio SkyTg24, Podcast 3 Fattori, Comitato Scientifico 

Imagine Foundation e InDifesa)
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Parte II – con alcuni team leader e autori della 
Clusit Community for Security

Giovanni Ciano
Luca Sambucci

Mattia Spagnoli
Vincenzo Calabrò

Mario Testino
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Highlight

• 72 persone di cui 16 team leader della Clusit Community for 
Security

• Un anno di lavoro in continuità con i lavori precedenti

• IA sì ma con consapevolezza di sicurezza rischio e compliance

• 86 articoli

– Concetti di base (12), Usi dell’IA (16), Rischi dell’IA (17), Misure (18), 
Normativa (21), Glossario-Bibliografia (2)

• Possibilità di partecipare ai futuri aggiornamenti
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Giovanni Ciano

Avvocato, titolare dello Studio legale Ciano
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Geopolitica dell’intelligenza artificiale

Differenze e similitudini tra gli ordinamenti degli 
Stati Uniti d’America, della Cina e dell’Europa
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Geopolitica dell'intelligenza artificiale

• Tre poli regolatori: USA, Cina, UE

• Tre differenti framework 
normativi

• Sistema normativo globale 
frammentato

• Rischi legali per le imprese
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Tre ordinamenti, tre visioni normative

• USA — EO 14365: nuovo quadro 
nazionale, oneri minimi

• Cina — PIPL, CSL, DSL: unione 
nazionale, stabilità sociale

• UE — AI Act: approccio 
antropocentrico, tutela dei diritti 
fondamentali
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AI Act: gli obblighi per chi utilizza l’IA

• Obblighi anche per i deployer, 
non solo per i fornitori

• Nomina responsabile IA

• Formazione del personale

• Segnalazione incidenti



13

Primo passo: mappatura dei sistemi di IA

• Censire tutti i sistemi di IA 
utilizzati in azienda

• Criterio chiave per definire un 
sistema di IA:                       
capacità inferenziale
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Luca Sambucci

Founder ed esperto di AI security @ Noctive Security
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Intelligenza artificiale e sicurezza

Come verificare la sicurezza dei sistemi che usano 
l’intelligenza artificiale
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Valutazione avversariale strutturata 
che mira a scoprire come un sistema 
AI possa essere manipolato o indotto 
a fallire.

AI Red-Teaming

PROMPT LEAKAGE

RETRIEVAL POISONING

MODEL ABUSE
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Systematic discovery and prioritization 
of known weaknesses across assets.

Vulnerability assessment

Example:
Authenticated scans plus configuration 
reviews identify missing patches and 
misconfigurations on servers and cloud 
accounts, producing ranked remediation 
backlogs.

Features:
• mostly cataloguing and prioritization
• focuses on coverage and accuracy
• no adversarial improvisation
• established tools and processes

Authorized, scoped exploitation of 
vulnerabilities to prove impact and 
demonstrate real attack paths.

Penetration testing

Example:
Exploit an SQL injection in a web app to 
access some or all customer records, 
then document the exploit chain, the 
evidence, and concrete fixes.

Features:
• scope and deliverable constrained
• agreed boundaries
• optimized for proving impact 

efficiently
• established tools and processes

Objective driven adversary emulation 
to test detection, response and 
resilience. End to end.

Red-teaming

Example:
A simulated APT runs spear phishing, 
establishes persistence, moves laterally, 
and attempts data exfiltration while the 
blue team is measured on time-to-
detect and time-to-contain.

Features:
• goal-driven
• free to chain tactics across people, 

process, tech
• creativity, inventiveness, novel

paths, adaptation, improvisation



22

Systematic discovery and prioritization 
of known weaknesses across assets.

Vulnerability assessment

Authorized, scoped exploitation of 
vulnerabilities to prove impact and 
demonstrate real attack paths.

Penetration testing

Objective driven adversary emulation 
to test detection, response and 
resilience. End to end.

Red-teaming

Features:
• goal-driven
• free to chain tactics across people, 

process, tech
• creativity, inventiveness, novel

paths, adaptation, improvisation

+ rapidly evolving tools and processes
+ runs the same tests several times (probabilistic results!)
+ needs to test failure modes elicited by malicious and 

non-malicious personas
+ failure modes include non-cybersecurity results (eg. 

reputation, fairness, harmful content)
+ which leads to the need for non-security personnel 

within the red-team
+ must account for constantly changing environment

AI Red-teaming



23



24



25

Mattia Spagnoli

Sales Engineer, Palo Alto Networks
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Deepfake

L'era degli incidenti deepfake è ufficialmente 
iniziata
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Prima
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Dopo
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Vincenzo Calabrò

Funzionario alla Sicurezza - Ministero dell’Interno
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Shadow AI

L’utilizzo di strumenti, applicazioni o modelli di 
intelligenza artificiale (specialmente generativa) 

all’interno di un'organizzazione senza l'approvazione, 
la supervisione o il controllo formale della stessa
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Use case di Shadow AI

I task più supportati dalla AI

• Scrittura e stesura di email: 73,3%
• Creazione e design di slide: 51,9%
• Ricerca, reportistica e riassunti: 50,1%
• Brainstorming e ideazione: 46,7%
• Analisi dei dati e assistenza su Excel: 40,9%
• Riassunti e trascrizioni di riunioni: 31,9%
• Generazione di immagini o video: 29,6%
• Scrittura di codice e automazione: 15,7%

I tool in cui si annida la Shadow AI

• Chatbot e LLM Pubblici 
• AI integrata in applicazioni SaaS 

(Embedded AI)
• Strumenti per la programmazione e lo 

sviluppo di software
• Estensioni del browser e plugin
• Generatori di Immagini e Media
• Agenti AI Autonomi (Agentic AI)
• Modelli Open-Source locali e chiamate API

Fonte: BRING YOUR OWN AI (BYOAI) IN THE WORKPLACE: PATTERNS, PITFALLS, AND THE BYOAI-GOV FRAMEWORK FOR BEHAVIOR-AWARE GOVERNANCE (Ottobre 2025)

In base ai dati raccolti dalle fonti, gli utenti utilizzano la Shadow AI principalmente per automatizzare 
compiti ripetitivi, aumentare la produttività e compensare la mancanza di strumenti aziendali ufficiali.
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Perché rappresenta una minaccia?

Mentre ci aiuta, acquisisce informazioni

• Sicurezza (triade CIA)

• Data leak dei dati e della proprietà 
intellettuale

• Violazioni normative (sanzioni)

• Mancanza di tracciabilità dei flussi e 
"Governance Drift" 

• Allucinazioni e decisioni errate

• Bias algoritmico e discriminazione

• Contaminazione della Supply Chain

• Autonomia Incontrollata (agentic ai)

• Danni economici e reputazionali
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Archetipi comportamentali dell’utente IA

AI Champion (14%) Expert Explorer (17%) Cautious Observer (21%)

Promuove con grande entusiasmo 
l’uso dell’AI. Mentore per i colleghi. 
Necessita di linee guida chiare.

Sperimento attivamente spingendosi 
oltre le regole ufficiali.

Evita l’uso per paura o ambiguità 
normativa.

Silent Starter (18%) Passive User (20%) Rule Bender (10%)

Usa l’IA silenziosamente per 
aumentare l’efficienza. 
Crea rischio di data leak.

Totalmente ignaro o disimpegnato 
rispetto alla tecnologia.
È a rischio bias o manipolazione.

Aggira sistematicamente i blocchi IT. 
Rappresenta un rischio altissimo 
perché spesso opera in aree sensibili.
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Soluzione: uscire dall’ombra

Trasformare un rischio in opportunità

✔ Visibilità e mappatura degli use case 
(Discovery)

✔ Stabilire un Framework di Governance e 
Policy chiare e user-friendly

✔ Classificazione dei Dati (etichettatura) e 
Demarcazione dei Rischi (Task-Risk Zoning) 

✔ Fornire Soluzioni Alternative Approvate
✔ Promuovere l’"AI Literacy": Alfabetizzazione 

obbligatoria con EU AI Act
✔ Sicurezza Psicologica (amnistia degli 

strumenti utilizzati fin ora)
✔ Creare la figura degli "AI Accountability" 
✔ Implementare Controlli Tecnici e di Sicurezza 

(Zero Trust e Data Loss Prevention)
✔ Allinearsi a Standard internazionali 

(es. ISO 42001 e NIST AI RMF)

ꓫ Vietarne l’uso è controproducente
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Mario Testino

COO e Consigliere - ServiTecno
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IA nell’Industria

Dove e come si usa l’Intelligenza Artificiale in 
ambito industriale tra le possibilità della 

tecnologia e i vincoli normativi
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IA nell’Industria e Vincoli Normativi

• Decisioni autonome di controllo 
• Movimento Autonomo in ambienti controllati
• Manutenzione Predittiva o Prescrittiva
• Interazione evoluta HUMAM-MACHINE-ENVIRONMENT  
• Robotica antropomorfa e LBM (Large Behavior Model)

✓ Sicurezza Fisica (Safety) 
✓ Convalida
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Farmaceutico Annex 22

L'Annex 22 è una nuova bozza di linea guida per le Good Manufacturing 
Practice (GMP) dell'Unione Europea (EudraLex Volume 4)

• È obbligatorio che le aziende dimostrino come l'IA giunga a determinate 
conclusioni, registrando giustificazioni e livelli di confidenza per ogni 
previsione.

• Sono ammessi modelli di machine learning statici e deterministici con 
output prevedibili. Modelli dinamici, probabilistici o di IA generativa (come 
ChatGPT) non sono ammessi nelle applicazioni GXP.

• Viene enfatizzato il modello "human in the loop", dove la responsabilità 
finale ricade sempre su una persona fisica qualificata che supervisiona e 
convalida le decisioni dell'IA.
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Controllo qualitativo
Produzione Elettronica Contenitori di vetro

Industria Alimentare Industria Meccanica
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Robotica

Robotica Industriale

Robotica Collaborativa

Robotica Antropomorfa

• Percezione e Visione Artificiale
• Reinforcement Learning (RL)
• Intelligenza Incorporata (Embedded Intelligence)
• LBM (Large Behavior Model)
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Riconoscimento del linguaggio

• Voice Picking (Logistica e Magazzino):
• Controllo Macchine e Produzione:
• Ispezione Qualità e Manutenzione:
• Gestione dell'Inventario:
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Large Behavior Model
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C4S.CLUSIT.IT

Per informazioni alessandro.vallega@rexilience.eu
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